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Necesidad de una PKI

* Ventajas de la criptografia de clave publica
« Solo puede utilizarse si se cumplen
determinadas condiciones
— Claves privadas protegidas

— Claves publicas inequivocamente asociadas a
una identidad

e |Intervencion de entidades confiables
— “confianza”

Proteccion claves privadas

 Almacenamiento cifrado en el disco duro
— pgp, netscape

* Almacenamiento cifrado en un disquete

* Almacenamiento en un dispositivo “smart”
— Tarjeta inteligente “smart card”




Proteccion claves privadas

» El proceso de firma digital debe protegerse:

— Evitando que la clave privada salga del dispositivo
gue la contiene.
» Capacidad de procesamiento en las smart cards
» Tiempo de almacenamiento en la RAM
» Caballos de Troya.

Necesidad de certificados

e Autoridad de Certificacion

— Entidad intermediaria y confiable que emite y
administra los certificados

— Garantiza la asociacion entre una clave publica y
una identidad.

— Debe verificar los datos incorporados en el
certificado.

— Problemas asociados a lo difuso de las
relaciones de confianza




Necesidad de certificados

 Informacidon que debe contener un certificado
— La identidad de un usuario y su clave publica
— Un ndmero de serie
— Periodo de validez
— Laidentidad de quién emite el certificado

— La firma digital de las informaciones contenidas
en el certificado.

Certificados X509




Certificados X.509v3

e Se trata de una recomendacion de

la ITU (International Telecomunication Union)

o La X.509 establece servicios de
autenticacion a los usuarios de directorios
en sistemas abiertos
— Autenticacion simple

— Autenticacion fuerte
* Procedimientos
» Gestion de claves y certificados

Certificados X509v3

» Su sintaxis se define usando ASN.1(Abstract
Syntax Notation One)

» Los campos estan expresados en notacion
DN (Distinguished Name)

— Estan formados por atributos
e Country (C)
* Organization (O)
e« Common Name (CN)
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Certificados X.509v3

 Formato de un certificado X.509v3

o version o Descripcion

o n°de serie o Clave publica

o Identificacion o Algoritmos
-creador del utilizados
certificado -Pardmetros si
-poseedor del fueron necesarios
certificado e Firma Digital

e Periodo de validez -Realizada sobre
-NO antes de ... todo el contenido
-NO después de .. del certificado
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Certificados X509v3

Las versiones 1y 2 de X.509 son deficientes en
varios aspectos cuando se usan para sistemas a
gran escala

Puede ocurrir que el sujeto de un certificado tenga
diferentes claves publicas para diferentes propdsitos

Algunas aplicaciones necesitan identificar usuarios
mediante nombres especificos para la aplicacion

Surgen las extensiones para dotar de flexibilidad a
los certificados

— Informacion sobre claves

— Informacion sobre el sujeto y el emisor

— Restricciones de certificacion
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Autoridades de Certificacion
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Autoridades de Certificacion

Se trata de una entidad que certifica
claves publicas de acuerdo a una politica
Politica de certificacion

— Diversos tipos de certificados

e Su mayor valor es la confianza, ya que
técnicamente no son sustanciales

» Los certificados pueden incluir otras
informaciones que también sean
certificadas
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Autoridades de Certificacion

e Funcionamiento basico

— Puesta en marcha

» Par de claves publica y privada de la AC
— Distribucién

» Publicacioén del certificado de la AC
— Recepcion de solicitudes de firma

» Protocolo de recepcion de solicitudes
» Comprobacion de la asociacion identidad — clave
publica
« Politica de certificacion
— Firma digital de las solicitudes
» Creacion del certificado
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Autoridades de Certificacion

 Certificacion de la clave publica de la AC

— Esta certificacion es indispensable
* En ella se basan toda la seguridad de los certificados
— Descarga por Internet
* No esta exenta de amenazas
— Instalacion o verificacion manual
» Estd muy condicionada por la dimension de la
organizacion
Certificacion por parte de otra AC

— Integracion directa en las aplicaciones que utilizan los
certificados.
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Autoridades de Certificacion

« Cuestiones a tener en cuenta

— Posibles tipos de AC

» Dependiendo de las necesidades de las
organizaciones

— Jerarquias de confianza
» Para facilitar la gestion de las AC’s

— Listas de revocacion de certificados (CRL)

 Certificados que dejan de ser validos antes de
caducar

— Certificacion de la clave publica de la AC
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Autoridades de Certificacion

» Tipos de autoridades de certificacion
— AC interna
— AC ext. certificadora de empleados
— AC ext. certificadora de clientes
— AC tipo Tercera Parte Confiable

» Tipos de certificados
— Certificados de usuarios

— Certificados de servidores
— Certificados de AC

18




Autoridades de Certificacion

Jerarquia de autoridades de Certificacion

AC1 < "| Ace2
/AC3 ‘/AC4 AC5
. \\ - \ /l\
ACS8 AC9 AC10
clientes
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Autoridades de Certificacion

Listas de Revocacion de Certificados (Certificate Revocation
Lists, CRL)
— Causas
¢ sustraccion, errores, cambios de derechos, ruptura de la CA

— Problemas
* CRL’s de gran longitud
» Existe un intervalo de posible fraude
« Comprobacién on-line de certificados
— Para verificar una firma de un documento, el usuario no sélo
ha de verificar el certificado y su validez, sino que también
ha de adquirir la version mas reciente de la CRL y confirmar
gue el numero de serie del certificado no esta en tal CRL

20




Autoridades de Certificacion

e Contenido de una lista CRL
— Versién
— Algoritmo de Firma
— Emisor
— Actualizacion Presente
— Siguiente Actualizacion
— N° Serie Certificado
— Fecha Revocacion
— Extensiones Locales
— Extensiones Globales
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Autoridades de certificacion

 Problemas asociados a las CRL

e Metodos PULL

— Periodicidad en la publicacion de la CRL
» Periodo de granularidad

— Gran tamaiio de las listas
* Delta CRLs
* Incremento de los puntos de distribucion
» Periodo de validez de los certificados
* Reduccion de los certificados Revocados

 Métodos PUSH
— Establecimiento de canales seguros
— Sobrecarga del trafico
— Meétodos distribuidos de actualizacion
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Autoridades de Certificacion

e Servidor OSCP
 El Online Certificate Status Protocol

e Confirmacion online del estado de un
certificado

» La CA debe poner a disposicion de todos los
usuarios potenciales un servicio seguro
online de alta disponibilidad
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Autoridades de Certificacion

Esquema de funcionamiento de servidor OSCP

/| Verificacion del estado

Aplicacion

A

del certificado

Actualizacion de Actualizacion
v CRL’s segura de CRL's
en el directorje

Respuesta del S
servidor Servid
ervidaor 4_» LDAP 4-__--»
ocsP

()
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Infraestructura de clave publica
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Infraestructura de clave publica

* Proporciona el marco que permite la implantacion de
la clave publica

* Incluye una Autoridad de Certificacion e integra toda
Su gestion en un sistema de informacion.

» Servicios prestados:
— Emision de certificados
— Generacion de claves
— Distribucion de certificados
— Certificacion cruzada
— Salvaguarda de claves
— Suspension y revocacion de certificados
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Infraestructura de clave publica

» Opciones para la Generacion del par de claves
» Opciones para la emision de certificados
» Opciones para la distribucion de certificados

e Certificacidon cruzada

— Los certificados de usuario incluyen un certificado de otra
autoridad de certificacion

» Actualizacion del par de claves
— Mayor duracion de la clave publica

« Utilizacion de dos pares de claves
— Confidencialidad y firma digital
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Infraestructura de clave publica

* En una PKI pueden existir distintos tipos de
entidades con funcionales determinadas

» Dependiendo del modelo de PKI pueden variar los
elementos

» Tipos de entidades
— Autoridad de Certificacion
— Autoridad de Registro
— Autoridad Raiz
— Usuarios finales
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Infraestructura de clave publica

» Propiedades deseables en una PKI

— Requisitos operacionales
» Compatibilidad e Interoperatividad
» Transparencia y facilidad de uso
* Flexibilidad y escalabilidad
— Requisitos de Seguridad
» Confidencialidad
* Integridad
» Disponibilidad
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Infraestructura de clave publica

F

Bisgueda de certificados y -
— verificacidn de validez
Tauario Aplicacién >

Peticiones de Actualizacidn de
creacidn, renovacio Certificados y CRL's
o revocacidn de
certificados

Erwio de peticiones de
usuarios y respuestas
respectivas

L e

Autoridad de & IEEEEEE » Autoridad de
Reqistro Conexidn SeguraCertificacidon
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Peticion de certificados
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Peticion de Certificados

 Pueden ser solicitados mediante emaill
0 mediante web.

* Los navegadores utilizan herramientas
para generar las calves.
— Netscape uses KeyGen
— Microsoft uses GenerateKeyPair

e Los servidores envia peticiones
PKCS #10 a las CAs.
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Peticion de Certificados

« Las peticiones html de los navegadores son
disefiadas para cada uno de ellos,
— Netscape
— Microsoft

» Las respuestas con los certificados pueden ser
enviadas via email.

» Los certificados pueden tener estructuras distintas.

— PKCS #7

— Certificados Base 64 encoded
— Content Info (Netscape)

— X.509v3
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PKCS #10 Certificate Request

Webmaster: lusks@cybertrust.gte.com
Phone: (617)455-5270
Server: Netscape-Enterprise/2.0a

Common-name: Server Name

Email: lusks@cybertrust.gte.com
Organization: GTE Network Systems Division
Org-unit: Test Facility

Locality: Needham Heights

State: Massachusetts

Country: US

MIIBTTCB+AIBADCBIDELMAKGA1UEBhMCVVMxFAUBgNVBAgTDU1hc3NhY2h1c2V0
dHMxGDAWBgNVBACcTDO5IZWRoYW0gSGVpZ2h0czEIMCMGA1UEChMcR1RFIESIdHdV
cmsgU3IzdGVtcyBEaXZpc2lvbjEWMBQGALUECXMNVGVzdCBGYWNpbGIOeTEUMBIG
ALUEAXMLU2VydmVyIEShbWUwWW]ANBgkghkiGOwWOBAQEFAANJADBGAKEAXCwOhfY6
8Rr8sNQ203IXKZHR7qupgcm2SE/NV/WOePf55e6Pjp2FRZrzIcVWjMm5A8LeHErf+
UHI2L4bEYxemOwIBA6AAMAOGCSqGSIb3DQEBBAUAAOEAZ1i8Q8UmjBMGs0gxoMMW
4sGkqJleW619+QHRJILcGq07fXd/NMO2yVHMA4Teb5SPDKAZurOHGjOjBmagDshQC/h
RA==
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Certificado

From cmsuser@olca-gtel.cybertrust2.gte.com Fri Nov 1 15:20 EST 1996
X-Authentication-Warning: webserverl.cybertrust2.gte.com: mail set sender to
<cmsuser@olca-gtel.cybertrust2.gte.com> using -f

Date: Fri, 1 Nov 1996 20:18:48 GMT

From: CMS Applications Server user <cmsuser@mail.cybertrust2.gte.com>
To: slusk@swid.ndhm.gtegsc.com

Subject: Certificate

Your certificate request has been generated for reference 8

MIIINAYJIKoZIhveNAQcCollJJTCCCSECAQEXADALBgkghkiGOwWOBBwWGgggkJMIIBOTCCAV
4CAQAWDQYJKoZIhveNAQEEBQAWRTELMAKGA1UEBhMCVVMxXGDAWBgNVBAOTDOdURSBDb3J
w

b3JhdGlvbjEcMBOGA1UEAXMTR1RFIENS5YmVyYVHJI1c3QgUm9vdDAaFws5NjAyMjMxOTE1Wh
cLOTkxMjMxMjM1OVowRTELMAKGA1UEBhMCVVMxGDAWBgNVBA0oTDOdURSBDb3Jwb3JhdGlv
bjECMBOGAL1UEAXMTR1RFIEN5YmMVyVHJI1c3QgUm9vdDCBnzANBgkqhkiGOWOBAQEFAAOBjQ
LXJIdm9rzS5jz2kwKQYJYIZIAYb4QgEHAQEABBKWF2NnaSliaWw4vY2hlY2stcmVuzZXcuY2
dpMDcGCWCGSAGG+EIBDQEBAAQNFiIVHVEUgQ3IlizZXJUcnVzdCBDZXJ0aWZpY2F0ZSBmb3ig
UINMIENBMAOGCSqGSIb3DQEBBAUAA4GBAK+pOR0OHMid+/CyXAPPctSqq/unsQhWTODVdyv
OHA5b8LB7BcuwpfPOijsxUUmIrOo09Fe4SrZtthYACIQOFm+qyDK/uYRyG2MfOYuOKKnn06

- AcOxk6CUIDjZzGC5MJiZHisbKJE7s/aF5V5k6HoeqCnpuWyc/v65) 7ufik AAvWHMMQA=
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Infraestructura de clave publica

« Algunas infraestructuras

— Comerciales
e Entrust - ww.entrust.com
» Baltimore - www.baltimore.com
» SafelLayer - www.safelayer.com
o Computer Associates www.ca.com
— Libre distribucion
* OpenCA - www.openca.org
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