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programa

TEMA 1 Introduccion a la seguridad en las redes e Internet
— Ataques y vulnerabilidades de los sistemas y redes

— Mecanismos basicos de proteccion: Autenticacion, control de accesos,
criptografia, firma digital, etc.

TEMA 2 La criptografia para la protecciéon de comunicaciones
— Introduccion a las bases de la criptografia.
— Técnicas criptograficas para la proteccion de comunicaciones
— Firma digital y certificados de clave publica. Infraestructuras de clave publica.

TEMA 3 Seguridad en Redes Internas
— Seguridad en topologias de red interna
— Mecanismos de proteccion de las redes internas
— Herramientas de analisis de red y software malicioso
— Administracion de la seguridad

TEMA 4 Seguridad en Internet y redes corporativas
— Fundamentos de Internet e implicaciones de seguridad
— Fundamentos y ubicacion de los cortafuegos
— Establecimiento de redes privadas virtuales e IPv6
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programa

TEMA 6 Fundamentos de lar Redes Privadas Virtuales RPV (IPSEC)
* TEMA 7 Despliegue de una RPV con PGPNET

» TEMA 8 Seguridad en protocolos de Transporte (SSL/TLS)

« TEMA 9 Despliegue de un tunel SSL con Stunnel

e TEMA 10 Protocolos DNS Seguros (DNSSEC)

e TEMA 11 Seguridad en Servidores WEB (HTTPS)

« TEMA 12 Vulnerabilidades de los Servidores WEB

« TEMA 13 Despliegue de un servidor WEB seguro

« TEMA 14 Protocolos de Seguridad en Comercio Electronico

e TEMA 15 Comercio electronico basado en Infraestructuras de Clave publica (PKI)
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« Asistencia a clase
« Trabajo desarrollado durante el curso (paper)
e Presentacion del trabajo.
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 Clases de teoria
— Lunes de 15a 17 Aula 405

* Clases de practicas
— Aula 601 (Laboratorio de comunicaciones)

Escuela Técnica Superior de Ingenieria (ICAI ’ - 7
Universidad Pontificia Comillas Titulo Presentacion - 5



