Práctica 9: Virus y antivirus
1 Comprobación del funcionamiento del antivirus  

1.1 Verificación inicial
Comprobad que el antivirus está arrancado (icono junto al reloj)
Localizar la versión del archivo de firmas de virus y del motor de búsquedas

Comprobar que son las versiones correctas entrando en www.trendmicro.com
Si no está actualizado, intentar lanzar la actualización manual y volver a comprobar las versiones.

1.2 Comprobación del antivirus con el virus de pruebas EICAR
Eicar es un archivo de pruebas detectado por todos los programas antivirus.  No es un virus real y es el único archivo que se puede utilizar legalmente para realizar pruebas.

· Localizar el virus Eicar en www.eicar.org
· Bajar las distintas versiones (.com, .zip, .zip2) y comprobad en qué momento lo detecta el antivirus
· Bajar http://www.iit.upcomillas.es/palacios/eicarCLAVE.zip, la clave para acceder al archivo zip es "CLAVE"
1.3 Comprobación del sistema de correo

Envía el virus de prueba a tu cuenta de correo o a un compañero y comprueba si tu servidor de correo lo detecta (yahoo, hotmail, gmail, comillas...).
NOTA: Sólo es posible trabajar con la versión CLAVE porque el antivirus local no permite trabajar con las otras versiones de EICAR

2 Anti-Spyware
2.1 Verifica de un archivo en VirusTotal.com
· Baja un archivo con spyware/Grayware
· Comprobar si nuestro antivirus local lo detecta

· Enviar el archivo a VirusTotal.com y comprobad qué antivirus lo detectan (No hace falta correr los test, basta con consultar el último informe disponible en VirusTotal)

A continuación se muestran unos ejemplos de sitios donde tomar muestras. OJO, que estos virus sí son de verdad.  No probarlo en casa, esta parte debe hacerse en el laboratorio.

· John the Ripper: Programa para descubrir claves. http://www.openwall.com/john/

· http://www.voiceofthepublic.com/test_tools/testfiles.html (probar Ghost.exe)

· http://www.spycar.org/Spycar.html

· http://www.spyarsenal.com/download.html (probar Personal Inspector)

2.2 Revision on-line

Varios programas permiten hacer una verificación on-line del ordenador.  Generalmente la comprobación es gratuita, pero para corregir los problemas hay que comprar el programa.  También hay programas que ofrecen versiones demo que se pueden instalar gratis.
· http://www.nanoscan.com
· http://housecall.trendmicro.com/

· http://security.symantec.com/

2.3 Probar a instalar algún producto anti-spyware de pruebas
· Spyware Doctor: http://www.pctools.com/spyware-doctor/

· Spy Sweeper: http://www.webroot.com

· Spybot Search and Destroy: http://www.safer-networking.org/en/download/index.html
· Ad-aware: http://www.lavasoft.com/

Software gratuito en: http://www.thefreecountry.com/security/

Reiniciar el ordenador del aula al terminar la práctica
Cuando el ordenador del aula se reinicia, recupera su configuración original y limpia todo el software que se haya copiado/instalado durante la práctica.

