Práctica 6: Criptografía Asimétrica
1 Instalar OpenSSL
· Acceder a la página www.openssl.org
· Buscar el ejecutable de Windows en la sección Related/binaries
· Para poder trabajar en d:\temp hay que definir el path:
· Path c:\openssl\bin

2 Preparación del certificado
2.1 Verificar validez del certificado personal

En prácticas anteriores hemos obtenido un certificado personal de la entidad cacert.org.

Realizar los siguientes pasos para comprobar su validez.

· Partimos de un fichero .p12 (Formato PKCS#12)

· Instalar en Firefox el certificado raíz Root CA desde la página cacert.org

· Importar el certificado personal en Certificate Manager

· Comprobar la validez dentro del Certificate Manager

· Comprobar la validez entranto en cacert.org con validación por certificado.
2.2 Conversión de formato de certificados
Las extensiones de archivos más utilizadas son las siguientes:

· .crt .cer ó .der para certificados X.509 puros en formato DER

· .pem para certificados X.509 puros en formato PEM

· .p7c .p7b .p7s .p7m … para certificados X.509 dentro de una estructura PKCS#7 en formato DER o PEM

· .p12 ó .pfx para certificados X.509 dentro de una estructura PKCS#12 en formato DER

El comando pkcs12 de openssl permite convertir un fichero .p12 en un fichero .pem que contiene tanto la clave pública como la privada.
openssl pkcs12 -in certificado.p12 -out certificado.pem
A continuación podemos utilizar el comando rsa para extraer en otro fichero .pem sólo la clave pública y sólo la clave privada.
openssl rsa -in certificado.pem -out clave_publica.pem -pubout
openssl rsa -in certificado.pem -out clave_privada.pem
3 Conceptos básicos de cifrado asimétrico

Crear un texto corto (una línea) en un archivo de texto

· Para cifrar con la clave pública: 
openssl rsautl -in texto.txt -out texto.rsa -inkey clave_publica.pem -pubin -encrypt
· ¿qué significa cada opción? 

· ¿Pide el password?
· ¿Cuál es la longitud máxima de fichero que se puede cifrar por este método?
· Para descifrar con la clave privada: 
openssl rsautl -in texto.rsa -out texto_recuperado.txt -inkey clave_privada.pem -decrypt

openssl rsautl -in texto.rsa -out texto_recuperado.txt -inkey certificado.pem -decrypt

· ¿qué significa cada opción? 

· ¿Pide el password?
4 Envío de un mensaje cifrado a un compañero

Para cifrar ficheros grandes se suelen combinar algoritmos simétricos con asimétricos.  Realizar con openssl los siguientes pasos para poder enviar por correo electrónico un archivo grande.

· Preparar un fichero grande, por ejemplo una foto. 
· Cifrar el fichero utilizando un algoritmo simétrico

· Por correo electrónico, intercambiar con un compañero las claves públicas.

· Cifrar con RSA la clave utiliza para el cifrado simétrico.

· La clave utilizada para el cifrado simétrico debe guardarse en un fichero de texto para poder cifrarla con RSA

· ¿qué clave habrá que utilizar para cifrar con RSA?

· Al realizar este cifrado RSA, openssl no debe pedir ninguna clave.

· Enviar al compañero el archivo cifrado (simétrico) junto con la clave cifrada (en asimétrico).

· Deshacer los cifrados para obtener el archivo original.  Para obtener la clave simétrica, deberíamos utilizar nuestra clave privada.

5 Envío de un mensaje firmado

5.1 Obtener el resumen de un documento

Utilizar el comando dgst de openssl para generar el resumen del documentos
· openssl dgst –md5 fichero.doc

· openssl dgst –sha1 fichero.doc

5.2 Cifrar el resumen
Realizar los siguientes pasos:

· Guardar el código de resumen en un fichero de texto

· ¿Qué clave hay que utilizar para el cifrado RSA?

· Cifrar dicho fichero de manera asimétrica con la clave privada, mediante el comando
openssl rsautl -sign -in sha.txt -inkey prikey.pem -out sig.txt
5.3 Enviar por correo electrónico

Enviar a un compañero los siguientes elementos:

· Documento original, sin cifrar

· La firma electrónica (código de resumen cifrado con la clave privada: sig.txt)
· La clave pública

5.4 Verificar la firma

Realizar los siguientes pasos para verificar la integridad del documento recibido:

· Obtener el resumen del documento (mediante MD5 o SHA)

· Comparar con el resultado de extraer el resumen de sig.txt
openssl rsautl -verify -in sig.txt -inkey pubkey.pem –pubin -raw
6 Alternativa de firma electrónica
Para cifrar ficheros también se pueden utilizar los comandos smime, que es el estándar utilizado en el correo electrónico.
openssl smime -sign -in bigfile.doc -out bigfile.msg -signer certificado.pem

Enter pass phrase for certificado.pem: xxxxxx
Para realizar la verificación completa se puede utilizar el comando:

openssl smime -verify -in bigfile.msg –Cafile rootca.pem -out extraido.doc

Verification successful
Si la aplicación no necesita verificar el certificado del autor de documento, entonces

se puede utilizar la opción –noverify en lugar de la opción –CAfile, como se muestra

en el siguiente ejemplo:

openssl smime -verify -noverify -in bigfile.msg -out extraido.doc

Verification successful
¿Qué estándar PKCS utiliza smime?

NOTA: Puede ser necesario hacer la conversión a .pem utilizando la opción -clcerts (ver P6aclaracion.pdf)
