Práctica 5: Generación de certificados digitales via web
	Utilizar Firefox


1 Instalación del certificado raíz
· Acceder a la página http://www.cacert.org
· Intentar acceder en modo https y aparecerá un error porque el certificado no es válido
· Para poder acceder sin problemas debes instalar el certificado raíz (Root certifícate en la página principal)
· Utilizar el format PEM
· Establecer la confianza en la entidad

1.2 Verificación del certificado raíz
Realizar las siguientes operaciones para comprobar el funcionamiento del certificado raíz
· Acceder a la página https://www.cacert.org
· Comprobar en el candadito que el acceso es seguro
· Localizar el certificado dentro de Firefox

· Entrar en Tools/options/Advanced/Encryption/View Certificates
· El certificado debe estar en la sección de Authorities en la organización Root CA

· Comprobar para qué usos es válido

· Editar las propiedades y anular alguno de los posibles usos del certificado

· Volver a comprobar para qué usos es válido
· Anular la confianza en esta CA para identificar sitios web

· Intentar recargar la página de cacert en modo https

· Corregir las propiedades del certificado raíz
2 Crear e instalar un certificado personal
Antes de firmar un certificado personal hay que seguir un proceso en que la entidad emisora pueda verificar de alguna manera toda la información contenida en el certificado.  En el caso los certificados de la Casa de la Moneda (FNMT) se verifica el nombre y el NIF (campo CN del subject), pero no se verifica la dirección de correo electrónico (campo E del subject). Sin embargo, en el caso de CAcert no se verifica el nombre y sí se verifica la dirección de correo.

Pasos a seguir para obtener el certificado:

· Crear una cuenta en CAcert mediante el botón join (sólo se pueden generar certificados digitales después de crear la cuenta)
· Entrar mediante "password login" (notar que el momento de pedir login/password se activa el modo seguro https)
· Seleccionar Client Certificates/New
· Generar el certificado
· ¿en qué momento se ha validado la dirección de correo?
2.1 Comprobar el certificado
Realizar las siguientes operaciones para verificar el funcionamiento del certificado
· Salir de CAcert y volver a entrar mediante "certifícate login" instead of "password login"
· Localizar el certificado en Firefox

· Entrar en Tools/options/Advanced/Encryption/View Certificates
· El certificado debe estar en la sección de certificados personales en la organización Root CA

· Comprobar si es válido y comprobar el campo subject y las fechas de validez.

· Editar las propiedades del certificado raíz (solapa de Authorities) y anular alguno de los posibles usos del certificado

· Volver a comprobar el certificado personal para ver si ha dejado de ser válido

· Salir de CAcert e intentar entrar mediante "certifícate login" cuando el certificado no es válido.

· Corregir las propiedades del certificado raíz
2.2 Crear un segundo certificado digital
Para repasar el proceso vamos a crear otro certificado utilizando una segunda dirección de correo (utiliza la de la Universidad si antes has utilizado la particular).

· Dar de alta la segunda dirección de correo electrónico dentro del perfil de usuario de CAcert mediante eMail Accounts/add
· Comprobad que el proceso de alta también se valida la dirección de correo
· Volver a generar un certificado, pero esta vez para la segunda dirección de correo
2.3 Comprobar el segundo certificado

Realizar las siguientes operaciones para verificar el funcionamiento del certificado

· Al entrar mediante "certifícate login" debería dar a elegir qué certificado quieres utilizar

· Localizar el certificado en Firefox

· Entrar en Tools/options/Advanced/Encryption/View Certificates
· Localizar los dos certificados dentro de la organización Root CA
3 Copia de seguridad
Es muy importante guardar copia de seguridad de los certificados.  Para ellos los guardaremos en ficheros seguros (Formato p12) que se pueden enviar por correo electrónico o copiar a un flash.
· Entrar en Tools/options/Advanced/Encryption/View Certificates
· Seleccionar el certificado persona y pulsar "backup"

· El sistema preguntará el nombre del fichero y la clave con que va cifrar dicho fichero

· Es muy probable que pida la Master Password antes de exportar. La clave del fichero puede ser distinta, pero la del fichero será la importante para poder recuperar el fichero para la próxima práctica.

· El certificado raíz también se puede exportar, en este a caso a fichero PEM (extensión .crt) que no va cifrado porque es información pública.  No es imprescindible porque se puede volver al instalar desde la web CAcert

· Enviar por correo electrónico los ficheros y recodar (o apuntar en otro sitio) el login y la clave de acceso a CAcert, y las claves de los ficheros .p12
Opcional
4 Otros navegadores
El objetivo es probar otros navegadores: Internet Explorer, Safari…
· Probar primero a importar los ficheros .crt y .p12 
· Comprobar que los certificados son válidos accediendo a CAcert mediante validación por certificado.

· Probar a instalar los certificados desde la web

· Borrar los certificados

· Entrar en CAcert mediante password
· Entrar en Certificates/view

· Elegir el certificado mediante la dirección de correo a la que está asociado.

