Práctica 3: Cifrado Simétrico

1 Instalar OpenSSL

· Acceder a la página www.openssl.org
· Buscar el ejecutable de Windows en la sección Related/binaries

· Para poder trabajar en d:\temp hay que definir el path:

· Path c:\openssl\bin

2 Utilización de algoritmos simétricos

2.1 Comando ciphers

· Para comprobar la lista de algoritmos simétricos soportados ejecutar:

openssl ciphers

2.2 Cifrar un mensaje de prueba

Seguir los siguientes pasos para crear un documento de texto y cifrarlo con openssl.

· Mirar en la documentación de openssl cómo se utiliza el comando enc para cifrar y descrifrar.

· Crear un archivo de texto con notepad++ o con el bloc de notas.

· Cifrarlo con un algoritmo simétrico.

· Descifrarlo y comprobar el resultado

· Analizar el comportamiento para diferentes longitudes de mensaje y diferentes algoritmos de cifrado..

3 Cifrado en HTTPs

· Acceder a la página https://www.iit.upcomillas.es/
· ¿qué algoritmo simétrico se utiliza para conexión?

· Probar distintos navegadores (Firefox, IE, Safari…) 

· Acceder a la página https://www.upcomillas.es/
· ¿qué algoritmo simétrico se utiliza para conexión?

· Probar distintos navegadores (Firefox, IE, Safari…) 

· Acceder a otros sitios seguros

4 Prueba de correo electrónico

· Cifrar un documento con comandos openssl

· Enviar el documento por correo electrónico a un compañero

· Comunicar la clave por medio de un “canal de comunicación seguro”

· Descifrar el mensaje recibido

