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Tema 12: Infraestructuras de Clave
Publica-PKI

> Introduccion

» Certificados digitales: el estandar X.509
» Autoridades de Certificacion

» Autoridades de Registro

» Arquitectura de las PKI. Jerarquias

» Tipos de certificados digitales

» Almacenamiento de los certificados

» Fabricantes existentes en el mercado

» Aplicaciones y ejemplos reales de PKI
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Conceptos Basicos
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La identidad en el mundo real...

A En el mundo real un
N pasaporte (1) 7] e,
o demuestra A &

QQUIENES SOMOS  |os pasaportes son

emitidos por una
autoridad en cada pais.

La emision por parte de una Autoridad confiable hacen
gue el pasaporte y la persona sean de confianza

1: No en todos los paises existe la figura del DNI 4
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..y en el mundo digital

W Coriiicaos digiiales

En el mundo digital un certificado representa la
identidad de una persona, una maquina,...

...es emitido por una Autoridad de Certificacion
(e.g. DNle, FNMT en la que se confia para este fin. #

Autoridades de Cerlilicacion 7

B
I'El-l'
T

&

El certificado son los datos publicos de la
persona (identidad, clave publicay otros,...)
firmados por la Autoridad de Certificacion.
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La firma en el mundo real...

En el mundo real la firma
demuestra nuestro acuerdo o
autoria de sin~documento o
— proceso

& | Lafirmaestaligada a cada
persona y el DNI o pasaporte
3 permiten demostrarlo y
- T Emm———— comprobar la firma

6
Capitulo 8



...Y en el mundo digital

 Usamos nuestra clave privada para firmar datos.

e Dado gue solo nosotros podemos acceder y usar
la clave privada (mediante PIN), esto demuestra
nuestra intervencion en el proceso.

* No se firma todo el documento sino que se
realiza un resumen matematico primero.

e La firma digital, realizada en las condiciones
técnicas y administrativas es inquebrantable.

* Laley de firma electronica 59/2003 da validez
legal y requla la firma electrdnica
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Tarjetas inteligentes

La parte privada de nuestra clave es un
elemento que nunca debe ser expuesto.

/i D9CUMEMQ#AQNM=DE§DEMJDAD.
RN e P—

= é;ﬁnﬁbcuy
ESPANA -!ﬂ;ﬁaﬁ 2

- CARMEN.

g ° El medio mas seguro de
ESP :‘5%. g ';...ﬁ rIV y r
- asegurar la parte privada, y po

tanto que nuestra identidad
digital no pueda ser
comprometida, es el uso de
daocorir vz obesr e tarjetas inteligentes
La tarjeta inteligente genera internamente las
claves y no permite que sean extraidas por %]
ningun medio —

MADRIS

Y realiza los procesos de firma y verificacion o
Internamente. Capitulo §



El certificado digital
X.509v3



Definiciones

« AC: Autoridad de Certificacion
 AR: Autoridad de Registro
 AV: Autoridad de Validacion

* DN: Distinguished Name — Nombre distintivo. Identificacion
univoca

e CN: commonName — Nombre comun

 GN: guivenName — Nombre

« SN : surName - Apellido

* O: Organizacion

 OU: Unidad organizativa

 C: Country

 CRL: Certificate Revocation List — Certificados revocados
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Certificados digitales (X.509.v3)

_ Nombre Unico del poseedor
Subject DN:

CN=Apellidol, Apellido2, Nombre
OU=DNIE; O=DGP; C=ES
SN= 12345678A
Start= 01/03/2006 1:02 J
End:=01/03/2008 1:02
CRL=nttp://crls.dnielectronico.es/crl
ubjectAltName: IP, DNS, emall
Public Key: ¢ -
K

NUmero de serie

Periodo de validéz

Informacidn para publicar
la posible revocacion

Posibles ‘alias’

La clave publica

Firma de la
Autoridad de
Certificacion

Issuer DN:
CN=AC DNIE 001
OU=DNIE; O=DGP: C=ES

Nombre de la AC
emisora



Estructura detallada

Conexiones Programas

General | éegL:l.riEIac.I.

Privacidad |

Opciones avanzadas
Contenida |

Azesor de contenido

Tl @{ Las restricciones le apudan a controlar el

verze eh este equipo.
[_hd

Certificados

% Loz certificados le permitirdn identificarse
@l entidades emizoras de certificadoz p a o

[ Borar estado SSL] [ Certi

Informacion perzonal

nAutocompletar almacena entradas anteri
E’ coincidencias.

El Azistente para perfiles de Microzoft aln
informacion perzonal,

vilr

Proposita planteado: | <Todos>

'l,r

Vincules > @) v

Personal | Otras personas || Entidades emisoras de certificados intermedias | Entidades emi 4 *

th o [Buscar

I Emitido para Emitido por
ENOMERE JARAUTA ... FHMT Class 2 CA

Fechad...
17/03/2006

Mombre descript. ..
<ninguno =

Certificado

General |

i.ﬁuta de certificacion

Impartar. .. H Exportar, ., ] [ Quitar

Propasitos planteados del certificado

<Todos:

EEmisor
[Elvalido desde
EVéIido hasta

EAsunto

Mostrar: | =Todos > “
Campo Walor -
Versién V3
ENL’lmero de serie 3c 75 F3 6
] Enlgoritmo de firma shalRSA -

FMMT Clase 2 CA, FNMT, ES

migrcoles, 17 de marzo de 200...
viernes, 17 de marzo de 2006 ...
MOMERE JARALUTA SANCHEZ ...

Modificar propiedades, .. ] [ Copiar en archivo,..

]
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E Almacén PKCS#12 con Clave Privada
Fichero P12 FNMT JJS.pfx (.pfx; .pl2)

ey Certificado Publico
Certificado FNMT C2 JJS.cer (.cer)
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Como se establece la confilanza

» ¢ Como se obtienen las claves publicas?

e ¢;/COmMo se sabe que la entidad con la que te
estas comunicando es quien dice ser?
— Si se puede confiar en ella
— Si no se ha retirado la confianza en ella

 Terceras Partes Confiables (TTP — Trusted
Third Party)

e Prestadores de Servicios de Certificacion
(PSC)

14
Capitulo 8



SR
I/ /

Autoridad de Certificacién

conflanz/ \onflanza
tg\f/ (;«/\/{

Alicia Benito

Confianza a través de la AC
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Elementos del sistema

9

Certificados

Autoridad de
- Regqistro

Alicia f

/

Credenciales &

Clave Publica CRLs
If X M |
j;' r " Autoridad de T
| Certificacion

Benito

Autoridad de

o e ; es valido el certificado? Validacion
ﬂ‘lllI'C—'a’Gl’O‘l_l_l _—
S UL S SAUNS))



Que es una PKI



Infraestructura de clave publica -
PKI

« Para organizar correctamente la criptografia, los certificados,
las AC, ... de una manera gestionable, flexible y segura, el
sistema utilizado es la Infraestructura de Clave Publica — PKI

 La PKIl es la Infraestructura que da los servicios de seguridad a
la organizacion utilizando criptografia de clave publica

« Conceptos como AC, AR, renovacion de certs automatica,
recuperacion de claves, revocacion, cross-certs, no-repudio...
Son parte esencial de la PKI

« Hay componentes adicionales al software PKI que son
necesarios para el funcionamiento de todo el sistema de
confianza
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7 . .,
7 Actualizacion

Generacion de claves

3
T

Expiracion

Emision de Certificados — , Validacion

Uso de claves

19
Capitulo 8



Componentes de un sistema PKI

« Autoridad de Certificacion (AC)
— Se encarga de emitir los certificados

e Autoridad de Registro (RA)
— Se encarga de registrar a los usuarios

« Autoridad de Validacion (VA)
— Se encarga de validar los certificados on-line

e Autoridad de Sellado de Tiempos (TSA)
— Se encarga de sellar fecha y hora de transacciones

» Directorio de certificados (LDAP)
— Se encarga de almacenar los certificados

« Hardware criptografico (HSM)
» Tarjetas Criptograficas (TI)
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Tipos de certificados

« Certificados Web para Navegador
o Certificados para VPN
» Certificados de doble o triple pareja de claves

» Certificados cualificados (autenticacion y
firma)

e Certificados de roaming
e Certificados de atributos

21
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Otros conceptos asociados



;Qué es y que contiene una CRL1?

Nombre Unico de la CRL
DN: chn=CRL2,

o=ACME, c=US
Start: 1/5/04 1:02
End: 1/6/06 1:02

Periodo de validez

NUmeros de serie de los
Revoked: certificados revocados
191231
123832

923756

Nombre de la AC emisora

Firmade la AC en

CA DN’ 0=ACME. c=US K la lista de revocados

1 Lista de Certificados
Revocados



El concepto de varias parejas de
claves (varios certificados)

* Un certificado (un par de claves) para firmar y
garantizar el no repudio
— La clave privada bajo control exclusivo del usuario

« Otro certificado (otro par de claves) para cifrar la
Informacidon almacenada y garantizar su
recuperacion
— Se hace backup de la clave privada de cifrado

e Para certificados cualificados (tercer par de
claves)
— Para autenticacion del usuario

24
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Otros conceptos (1)

* Declaracion de Practicas y Politicas de
Certificacion (DPC — CP/CPS)

— RFC 3647. Documento donde se detalla la
estructura, ambito de uso y caracteristicas de los
certificados emitidos.

— Reglas de relacion entre el Prestador y usuarios

e Certificados cualificados

— RFC 3039. Certificados separados para
Autenticacion, Firma y Cifrado

e Dispositivo seguro de creacion de firma
— Sistema que garantice la seguridad de la firma

25
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Otros conceptos (2)

Certificados (firma) electronica avanzada

Certificados (firma) electronica reconocida
— Generados por un dispositivo seguro de creacion de firma
— Certificados (firma) avanzada

— Emitidos por un Prestador de Servicios de Certificacion
reconocido

— Cumplimiento de la ley 59/2003

Jerarguia de confianza

— Conjunto de AC gue mantienen relaciones de confilanza entre
si. Raiz y Subordinadas

Dispositivo seguro de creacion de firma
— Sistema que garantice la seguridad de la firma

26
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Aplicaciones que requieren una PKI

e Aplicaciones Internet

» Correo electronico
 Comercio electronico

 EDI

 Acceso Remoto y teletrabajo
 Redes Privadas Virtuales

e Seguridad en la Intranet

o Seguridad en el puesto de Trabajo
« ERP’s

« Secure Single Sing-On

e Y mas...

27
Capitulo 8



Procedimientos



Generacion de certificados

1. En latarjeta del usuario (o en el PC) se genera un par
de claves Cpub y Cpriv

2. La Cpriv se protege con un PIN y nunca sale de la
tarjeta (o almacén de software seguro)

3. Se enviala Cpub ala AC (PKCS#10) solicitando un
cetificado

4. La AR verifica la identidad del usuario y proporciona a
la AC dichos datos junto con su aprobacion

5. La AC junta la Cpub, los datos del usuario, y sus
politicas y los firma con su Cpriv(AC) para formar el
certificado digital

6. La AC envia el certificado al usuario (PKCS#7) y se
carga en la tarjeta (o almacen Sw) A8
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Revocacion y Validacion de Certificados

« REVOCACION

1. Si el usuario pierde el PIN, la tarjeta o cree que ha sido
comprometido, solicita a la AC que revogue su cert.

2. La AC emite cada cierto tiempo (minutos, horas, dias)
una lista de certificados revocados (CRL)

3. Cualquier aplicacion que quiera utilizar el certificado se
debera ir a la CRL para verificar gue no esta revocado

« VALIDACION

1. Las Autoridades de Validacion AV (suele haber varias)
llegan a acuerdos con la AC para que les pase las CRL.
Cuanto mas actualizada mejor

2. Cuando una aplicacion quiere saber el estado del
certificado en tiempo real, lo solicita a la AV. Se utiliza
el protocolo OCSP

30
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Hardware criptografico
Y tarjetas



Tipos de dispositivos HW

« Equipos de generaciony
almacenamiento de claves

— Generacion de ruido pseudoaleatorio o totalmente
aleatorio

— Comprobaciones de primalidad y claves débiles

— Almacenamiento seguro (anti-tamper) de claves
privadas (root-key)

e Tarjetas inteligentes con procesamiento

— Generacion segura de pareja de claves publica y
privada

— Almacenamiento seguro de la clave privada

— Proceso de firma o cifrado realizado en la tarjeta

32
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Hardware cripto PKI /7
<2

PKI - CA g g WEB Seguro

_ Internet
Firewall

2 @

33
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PKI:

Hw de gestidon cripto

e Dispositivos para generacion, gestion y
almacenamiento de claves.

Generacion de las claves simétricas y asimétricas: hardware
aleatorio especifico o segun Anexo C del estandar ANSI X9.17

Algoritmos asimétricos: RSA (2048), DH (1024), DSA (1024)
Algoritmos simétricos: DES (56), 3ADES(168)

Funciones Hash: SHA-1(160), MD5(128)

Autenticacion de mensajes: HMAC-MD5, HAMC-SHAL
Almacenamiento seguro en hardware protegido (tamper)
Almacenamiento de backup en tarjetas PCMCIA
Dispositivos internos o externos con interfaces PCl y SCSI

Acceso a claves disgregado en multiples usuarios “M de N”

34
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PKI: Rendimientos RSA-3DES

e Consideraciones sobre rendimientos en
dispositivos hardware para RSA 'y 3DES

— Una operacion RSA de 1024 se realiza en menos 5 ms

— Chips comerciales trabajan entre 3 Mbps y 64 Mbps con DES
— ASICs especializados alcanzan hasta 1 Gbps

— Las ultimas implantaciones hard con 3DES alcanzan 23 Mbps

— IDEA es 6 veces mas rapido que 3DES
— RC5 es 8 veces mas rapido que 3DES
— Blowfish es 12 veces mas rapido que 3DES

35
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Hardware cripto PKI /’7

¥

g/ BB WEB Seguro

f:

>

_ Internet
Firewall

Tarjetas Inteligentes

36
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Tipos de tarjetas inteligentes

e Tarjetas de memoria

— No disponen de capacidad de proceso, sino solamente memoria
para almacenar informacion con diferentes tamanos

e Tarjetas criptograficas

— Disponen de capacidad de proceso, pueden generar claves y
realizar cifrado

— Disponen ademas de memoria para almacenar certificados y
claves (la clave privada nunca sale de la tarjeta)

e Java Cards

— Ademas de la capacidad de proceso, disponen de un maquina
virtual Java que permite ejecutar applets

 \WWindows for Smart Cards

— Respuesta de Miccrosof para poder ejecutar applets

37
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Tl: Almacén y proceso seguro

* Dispositivos para generar y almacenar de
forma segura las claves

Proporciona autenticacion de dos factores (lo que tiene y conoce)

Existen tarjetas de memoria, de firma, de generacion de claves y
criptoprocesadoras completas.

Almacenan de forma segura la clave privada de su propietario
Almacenan de forma segura el certificado de su propietario
Pueden generar la pareja de claves y almacenar la privada
Pueden firmar e incluso cifrar

Existen modelos con memorias EEPROM de 8k, 16k y 32K
Procesan algoritmos simétricos/asimeétricos 3DES, RSA, MD5
Cumplimiento de estandares ISO 7816, PKCS#11,

Lectores con interfaces PC/SC, PCMCIA, diskette

Interfaces USB directo sin lector

38
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T1: Rendimientos RSA

e Consideraciones sobre rendimientos en
tarjetas inteligentes con RSA

— La generacion de claves RSA de 1024 oscilaentre 1,5y 4
minutos segun fabricante y resultado de los test de primalidad

— Una operacion RSA de 1024 se realiza en menos de 1 segundo

— Es importante asegurarse de la forma de generar las claves

— EIl procesamiento criptografico en las Tl, tiene un bajo
rendimiento y en la practica solo se utiliza en circunstancias
especiales

39
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Principales aplicaciones
y ejemplos reales



Aplicacion: SSL

 SSL - Secure Sockets Layer. Estandar de facto para los
navegadores

» Actualmente conocido también como TLS Transport Layer Security
e SSL V2 solo autenticacion con certificado del Servidor

o SSL V3 autenticacion mutua con certificado del Servidor y del
Navegador

« PROCEDIMIENTO

1.
2.
3.

4.

~N O O

El navegador cliente inicia una sesion https:
El Web Server envia al navegador su certificado

El navegador genera una clave de sesion aleatoria que cifra con la
clave publica (certificado) del Web Server

El Server descifra la clave de sesion y la pasa a un algoritmo simétrico
(RC4, DES, AES..))

Se establece un tanel cifrado durante la sesion SSL
Si es SSL V2 solicita usuario/password para autenticar al usuario

. Si es SSL V3 solicita el certificado de usuario o DNle

é 8 Internet 41
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Aplicacion: Firma electronica

Origen Mensaje Transmitido Destino
Mensaje \ /' Mensaje
—+ Mensaje
Hash
i Descifrar
| Firma |— {@f
" Clave
Cla\;"g\\,ﬁac'fm_r/ Pablica
Privada v
Y V

Hash iguales = Firma verificada + Integridad

42
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Principales fabricantes

e Entrust: Canadiense, el de
mayor cuota de mercado. Inventor del concepto PKI

° Safelayer: Fabricante
espanol, con proyeccion internacional

e Verisign: Enfocado a servicios
y a certificados para Servidores SSL

e RSA: El pionero en la

tecnologia criptografica

43
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http://www.entrust.com/
http://www.safelayer.com/
http://www.verisign.com/
http://www.rsasecurity.com/

Autoridades de certificacion

« Fabrica Nacional de Moneda y Timbre -CERES
(Gobierno) ( )

e Camerfirma - Camaras de comercio

« FESTE - Notarios y registradores

o CatCert: Cataluina

e |zempe: Pais Vasco

o Autoridades de Certificacion Internas de empresas

 Direccidon General de la Policia: DNI Electrénico
DNle ( )

44
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http://www.cert.fnmt.es/

Modulos de
Registro

Certificacion - CA

Agencia
tributaria

Seguridad
Social

Entidades de Registro

~Cautoridad de

Registro - RA

istema para
gestion de
Tarjetas

Empresas
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Aplicaciones basadas en la CA de

La Agencia Tributaria se convierte asi en
. — la primera Administracion Tributaria que
g - S lleva a cabo una experiencia de estas

" CONTACTAR CON LA 4= moDELOS RESOLUCIONES
AGENCIA TRIEUTARLA \(.- o] TRIEUTARIOS —_— D.G.TRIBUTOS ’ - - - -
. & 2 a2 RESOLUCIONES
iy corsupamoos. B wrommacicn . caracteristicas con firma dlgltal de
&'%cummauvgmg DE TR mentia W= nos wacienia

€5 Uecanaciones TRIBUTACION OE DEPARTAMENTD u d ad anos
= N0 RESIDENTES DE ABUANAS E IL.EE C

FERSONALIZADAT

La SEGURIDAD SOCIAL ofrece mediante su
oficina virtual la ventanilla de atencidn al

- o | Usuario en Internet a través de la que
- T ciudadanos y empresas pueden realizar
“LASEGURIDAD SOCIAL LE ATIENDE o . .
(=0 ORreraigon I . consultas y gestiones que venian
sreno +  realizando, de forma presencial, en
cualquiera de sus oficinas.

INFORMA

Alids Adelante ~ Detener Actugiizar  Inicio | Bisqueda Favoritos  Historial | Imprini

=

SECRETARIA DE La Oficina Virtual es la ventanilla de atencién al usuario en Internet
ESTADO DE LA a través de la que ci , emprasas y ela
SEGURIDAD SOCIAL < Seguridad Social pueden ree\iza)rfu stitas § gestiones que venian
realizando, de forma presencial, \qflera de sus oficinas.
| ,
E El TESORO PUBLICO ha
LE INFORMA En esa e 3 .
= , desarrollado un servicio para
ol s T e o (squeda Favortos  Historial | Imprimic | Translate .
l—i Dirececién [@] hitp /vt mineco.es/iesoro/ H q d d d y
| Winculos 7] Comunicaciones wwold  #pAltaVista® - Espafia - Biisqueda & ]Channel Guide @] Inicio de Intemet & Lo mejor del Web R u e’ CO n C 0 m O I a
sencillez, el ciudadano pueda
;ﬁ% gg”g;ﬂ)%m Direccion General del Tesoro y Politica Financiera
2 llevar a cabo la compra, el

4

S T traspaso y la venta de sus
T Valores en Internet, ademas
de poder consultar las

operaciones realizadas.

é ventajas tengo al operar con Tesoro.es?
£Cémo puedo acceder a Tesoro.es?
£Qué ocurre si pierdo mi diskette?
£0ué he de hacer para poder operar con Tesoro.es? 4 6
rcos

¢Tiene alguna otra duda?
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