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Objetivos de la Asignatura

* Conceptos basicos sobre proteccion de la
Informacion y de los equipos informaticos.

e Conocer metodos, técnicas y herramientas de
proteccion.

 Conocer metodologias para el disefo de
planes de seqguridad.



Objetivos de la Asignatura

Al terminar el curso el alumno debe conocer y
manejar:

« Laterminologia utilizada en las técnicas y métodos existentes
para proteccion y recuperacion de la informacion

* Los conceptos basicos relacionados con la seguridad
iInformatica

 Herramientas Yy procedimientos principales relacionados con la
seguridad informatica

« Métodos y técnicas de disefio que le lleven a la realizacion de
proyectos de seguridad de la informacion

» Certificados electronicos para establecer conexiones seguras
por internet, y correo electronico firmado o cifrado.
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Parte 1: Teoria sobre seguridad

e 1. Introduccion y conceptos basicos. (4h
teoria)

e 2. Analisis de Riesgos. (2h Teoriay 2h
Practicas)

e 3. Legislacion y normativa de seguridad (4h
teoria + 4h practicas)



Parte 2: Criptografia

e 4. Criptografia simétrica (2h teoria + 2h
practicas)

« 5. Criptografia de clave publica (2h teoria +
2h practicas)

e 6. Cifrado Irreversible, funciones de
resumen y aleatoriedad (2h teoria + 2h
practicas)

e 7. Algoritmos de firma digital (4h teoria + 4h
practicas)



Parte 3: Aplicaciones

e 7. Algoritmos de firma digital (4h teoria + 4h
practicas)

« 8. Infraestructuras de Clave Publica (PKI).
(4h teoria + 4h practicas)

e 9. Virus y sistemas antivirus. (4h teoria + 4h
practicas)

e 10. Seqguridad perimetral. (4h teoria + 4h
practicas)



Practicas

1. Practica: Gestion de la seguridad con herramientas
publicas

2. Practica: Legislacion y normativa 1: LOPD

3. Practica: Legislacion y normativa 2

4. Practica: Criptografia simetrica

5. Practica: Criptografia asimétrica: generacion de claves,
cifrado y descifrado

6. Practica:; Aleatoriedad
7. Practica: Firma electronica de datos
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Practicas

8. Practica: Firma electronica de formularios

9. Practica: Utilizacion de certificados en Internet

e 10. Practica: Emision de certificados

e 11. Practica: Virus

 12. Practica: Spyware

« 13. Practica: Herramientas de seguridad perimetral 1
e 14. Practica: Herramientas de seguridad perimetral 2
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Sistema de evaluacion
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Sistema de Evaluacion

* La asistencia a clase es obligatoria, segun las
normas de la Escuela

* Alo largo del curso se realizaran practicas en
ordenador y pegueinos problemas, cuya
entrega es obligatoria

e La nota final se basa fundamentalmente en los

examenes. (tipo test/preguntas cortas)

Otros aspectos:
— Participacion en clase
— Noticias sobre incidentes de seguridad
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e Examenes:

— Examen intercuatrimestral
 Semana del 21 de abril
e 20% de la nota
e Temaslal5
— Examen final:
e Semanas 16/jun — 4/jul
* 80% de la nota
 Todos los temas
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Objetivo global de |la
asignatura
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Objetivo global de la asignatura

“T've never been more secure and felt more

insecure”
Leonard Schranch, CEO SWIFT*
World Economic Forum in Davos, Jan/2003

* SWIFT es una compahia de servicios de red con base en Bruselas
utilizada por 7000 instituciones financieras del mundo. Procesa
1500 millones de mensajes al ano y mueve 6.000.000 millones de
dodlares al dia.
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