3.2 - IP/Ethernet Comunicaciones Industriales Avanzadas

3.2.1 IP/ICMP

En esta sesion investigaremos el protocolo IP. Analizaremos paquetes IP enviados y
recibidos y su fragmentacion. Entenderemos como funciona el protcolo ICMP y algunas
de sus aplicaciones mediante los procesos ping y traceroute.

3.2.1.1 ICMP

ICMP (Internet Control Message Protocol) es un subprotocolo de control y notificacion
de errores de IP. Su funcionalidad basica es la de comunicar errores en la red, como el
de no ser posible llegar a un nodo y host determinado.

En principio, ICMP no es usado por una aplicacién de nivel superior (como ocurre con
TCP y UDP). No obstante existen un par de procesos que estan desarrollados sobre
ICMP y que nos servirdn para ver los pasos que se llevan a cabo al enrutar sobre IP.

El formato del mensaje ICMP es el siguiente:

0 8 16 31

Tipo Cédigo CRC

Identificador N° Secuencia

Datos (Opcional)

A modo de ejemplo, haremos uso de los mensajes Echo Request/Reply, que
corresponden a los tipos 0 y 8 respectivamente y cédigo 0.

Mas informacion acerca del protocolo ICMP en http://www.rfc-es.org/rfc/rfc0792-
es.txt.
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3.2.1.2 PING

Utilizaremos el proceso ping para estudiar los mensajes ICMP.

La aplicacion ping comprueba el estado de la conexién con uno o varios equipos
remotos por medio de los paquetes de solicitud de eco y de respuesta de eco (ambos
definidos en el protocolo de red ICMP) para determinar si un sistema IP especifico es
accesible en una red. Es util para diagnosticar los errores en redes o enrutadores IP.

1. Abrir una consola de MS-DOS.

2. Abrir Wireshark y comenzar a capturar filtrando por ICMP.

3. Enlaconsola de MS-DOS, introducir el comando “ping —n 2 ip_destino” sin
comillas y siendo ip_destino la IP de algun equipo de la sala.

4. Detener la captura de Wireshark.

La captura deberia mostrar algo parecido a lo siguiente:

u MInEsCE TSR ._J._j\j

File Edit Miew Go Capture @Analvze Stakistics  Telephony Tools  Help

B e EEXZSE AT LI|IEE QQQO dEMWHR
Filter: | icmp ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol Info

2 0.010491 158.42.4.23 172.20.200.4 ICMP Echo (ping) reply

3 1.000334 172.20.200.4 158.42.4.23 ICMP Echo (ping) request

4 1.01407% 158.42.4.23 172.20.200.4 ICMP Echo (ping) reply
# Frame 1 (74 bytes on wire, 74 bytes captured)
¥ Ethernet II, Src: IntelCor_15:40:ce (00:13:02:15:40:ce), Dst: Cisco_37:al:80 (00:la:e3:37:al:
# Internet Protocol, sro: 172.20.200.4 (172.20.200.40, Dst: 158.42.4.23 (158.42.4.23)

Internet Comtrol Message Protocol
Type: 8 (Echo Cping) request)
Code: 0 ()
Checksum: 0x145¢ [correct]
Identifier: 0x0500
Sequence number: 13312 (0x3400)
= Data (32 bytes)
Data: 6le26364656667680090A8BECEDEEAFTO7L727374737a6776l. ..
[Length: 32]

0000 00 la e3 37 al B0 00 13 02 15 40 ce 08 00 45 00 R - T =N

0010 00 3¢ ae 8F 00 00 80 01 75 d7 ac 14 <8 04 9e 2a e [ "

0020 04 17 08 00 14 5cC 03 00 34 00 61 62 63 64 &3 88 ..... Yo 4. ahcdef

0030 67 68 69 6a 6b 6C 6d 62 &F 70 71 72 73 74 75 76 ghijkImn opgrstuw i
o040 77 6l 62 63 64 85 66 a7 68 a% wabhcdefg hi

O File: "Dn\Javier ICANComIndustrialesfvanzadas... | Packets: 4 Displayved: 4 Marked: 0 Profile: Defaulk

Imagen 1 - Captura comando ping Wireshark
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1. Explica la opcion utilizada en el comando ping. Busca en la ayuda
(ping —h).

2. ¢Cuantos mensajes ICMP se han intercambiado? ¢Por qué?

3. Copia los valores de los campos “Type”, “Code”, “Identifier” y
“Sequence Number” del primer par de mensajes Echo request/reply
y explica los valores.

3.2.1.3 TraceRoute

Otro proceso que hace uso del protocolo ICMP es el traceroute (tracert para window).
Este programa envia en primer lugar uno (o varios) mensajes ICMP (Echo Request)
encapsulados en un paquete IP con TTL=1 (Time To Live). Tras recibir la
correspondiente respuesta, envia otro mensaje ICMP (Echo Request) con TTL=2.
Continua asi sucesivamente.

Cada vez que un paquete alcanza un router, éste chequea el valor del TTL y le
descuenta uno. En el caso de que el valor del TTL sea 0, el router contesta al originante
del mensaje con un mensaje ICMP (tipo 11 — TTL-exceeded).

Como resultado de este comportamiento, un paquete con TTL=1 dara lugar a que el
primer router que se encuentre le mensaje ICMP lo devuelva al originante. El
paquete con TTL=2 dard lugar a que el segundo router por el que pase el
mensaje lo de vuelva por la razon explicada anteriormente y asi sucesivamente.

Analicémoslo con Wireshark:

1. Abrir Wireshark

2. Abrir una consola de MS-DOS e introducir el comando “tracert
192.168.56.200”.

3. Detener la captura de Wireshark una vez traceroute haya finalizado.

En la consola de MS-DOS podremos ver los saltos que se van realizando entre los
nodos de la red. En este caso Unicamente tenemos un router entre cada equipo del
laboratorio y 192.168.56.200.

Observad como en la captura de Wireshark en valor del TTL en los diferentes mensajes
ICMP se va incrementando.
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3.2.1.4 Fragmentacion IP

A continuacion analizaremos la fragmentacion sobre IP.

1. Abrir una consola de MS-DOS.

2. Abrir Wireshark y comenzar a capturar filtrando por IP.

3. Enla consola de MS-DOS, introducir el comando “ping —I 3000 ip_destino”
sin comillas y siendo ip_destino la IP de algun equipo de la sala.

4. Detener la captura de Wireshark.

Tras la captura de Wireshark podemos ver como se forman los mensajes ICMP a base
de paquetes IP.

74l e A P I TEE AT JJL.']

File Edit Miew Go Capture Anahvee  Statistics  Telsphony  Tools  Help

e EEXZE QAT L ||BEE QQa b dMMiiE »
Filter: |ip ¥ Expression... Clear &pply
Mo, - Time Source Diestination Protocol Info

7 3 S [ro
10 2.032137 F2.20.200. 209.85.229.103 reguest
- o 15 P 0-171 e

ERNEEEE 130, J06E, AE, 06 220, 200, 4

1
1
1
1
1
1
1
1

Header length: 20 bytes
# Differentiated services Field: 0x00 (DsCP Ox00: Default; ECM: O0x000
Total Length: 207
Identification: 0x3027 (12327)
# Flags: 0x00
Fragment offset: 0
Time to Tiwve: 128
Protocol: UDP (0x11)
# Header checksum: 0x20c7 [correct]
Source: 172.20.200.7 (172.20.200.7)
Destination: 172.20.200.255 (172.20.200.255) R
# User Datagram Protocol, src Port: netbios—dgm (138), Dst Port: nethios—dgm (138)
# MetBIOS Datagram Serwvice

0000
elexe]
0020
jelekiel
o040

[aTal-¥al
O Frame (frame), 221 bytes Packets: 147 Displayed: 147 Marked: 0 Profile: Defaulk

Imagen 2 - Captura Wireshark fragmentacion IP

B

Describir la opcion usada en el comando ping.

5. ¢Qué informacion en la cabecera de IP indica que se trata de un
paquete fragmentado?;Como puedes identificar el paquete con el
primer fragmento?

6. ¢Que tamafo tiene el paquete IP?
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7. ¢Como podemos saber si aln quedan mas paquetes fragmentos por

venir?

8. ¢Cdmo identificaremos el paquete portador del ultimo fragmento?

9. ¢Cuanta informacion extra es enviada, debida a la fragmentacion,
por cada paquete original?(Se pide calcular y justificar la diferencia
entre los bytes transferidos y los que se transferirian si no hubiera
fragmentacion.)

3.2.2 Ethernet

En esta sesidn, investigaremos el protocolo Ethernet y ARP.

3.2.2.1Captura de trazas Ethernet

El formato de una traza Ethernet es el siguiente:

12

14

60-1514

Dest. MAC

Source MAC

Type/length

Payload CRC (4bytes)

Para verlo de forma préctica con Wireshark, hagamos lo siguiente:

1. Abrir un navegador web y limpiar los archivos de caché.
2. Abrir Wireshark y comenzar a capturar filtrando por http.

3. Acceder a la direccion : 192.168.56.200

4. Parar la captura de Wireshark.

Ya que esta practica trata sobre Ethernet y ARP, no estamos interesados en IP o en
capas de protocolos de mas alto nivel. De manera que, para contestar a las siguientes
cuestiones hemos de fijarnos en la traza Ethernet que encapsula el mensaje GET HTTP.

10.¢Cuél es la direccion Ethernet de vuestro equipo?

11.¢Cual es la direccion Ethernet destino de la trama?;Es la misma
que la direccion Ethernet de 192.168.56.2007? (Pista: la respuesta es
no) ¢Quién tiene esa direccion?

12.;Qué indican los bytes correspondientes al campo “Type’?;Qué
valor tienen?

Javier Matanza 5 de 7



3.2 - IP/Ethernet Comunicaciones Industriales Avanzadas

3.2.2.2 ARP INTRANET

Veamos ahora como actta el protocolo ARP (Arddress Resolution Protocol) sobre
Ethernet.

Es un protocolo de nivel de red responsable de encontrar la direccion hardware
(Ethernet MAC) que corresponde a una determinada direccion IP. Para ello se envia un
paquete (ARP request) a la direccion de difusion de la red (broadcast (MAC = XX XX XX
XX XX XX)) que contiene la direccion IP por la que se pregunta, y se espera a que esa
maquina (u otra) responda (ARP reply) con la direccion Ethernet que le corresponde.
Cada maqguina mantiene una caché con las direcciones traducidas para reducir el retardo
y la carga.

Hagamos lo siguiente:

1. Limpiad la caché ARP del equipo (consultad la ayuda tecleando el comando
arp en una consola de MS-DQOS).

2. Limpiad la caché del navegador web que vayais a utilizar.

3. Abrid Wireshark y comenzar a capturar filtrando por HTTP.

4. Acceded a la pagina web del servidor web que se encuentre en vuestra
subred.

5. Parad la captura de Wireshark, limpiar el campo de filtrado.

La captura mostrara algo parecido a la Imagen 3.

Observamos como, antes de lanzar la traza Ethernet encapsulando el mensaje HTTP
(sobre TCP/IP), existen dos mensajes ARP. Analicémoslos con las siguientes
cuestiones:

13.¢Cuales son los valores hexadecimales de las direcciones origen y
destino del mensaje ARP?

14.;Cbomo podemos saber que la trama Ethernet encapsula un mensaje
ARP?

15.¢Cuél es la direccion Ethernet destino en el mensaje ARP-
request?¢ Por qué tiene ese valor?

16.¢A qué corresponden los valores hexadecimales de las direcciones
Ethernet en el mensaje ARP-reply?
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440x 10/100 Integrate

File Edit View Go Capture Analyze Statistics Telephonx Tools Help

BEoed BEXRE AaesseTL2I(EE QAR @#D% % B

Filter: v Expression.. Clear Apply
No. . Time Source Destination Protocol Info :
it T
. 865175 Dell_9b:46:19 Broadcast ARP who has 192.168.56.17 Tell 192.1¢
. 865853 XaviTech_96:f2:47 Dell_9b:46:19 ARP 192.168.56.1 is at 00:01:38:96:f2:
. 865869 192.168.56.2 192.168.56.1 DNS standard query A ocsp.thawte.com
. 869962 192.168.56.2 192.168.56.1 DNS Standard query A ocsp.thawte.com
. 883851 192.168.56.2 192.168. 56. DNS standard query A ocsp.thawte.com
. 896283 2 DNS Standard query A ocsp.thawte.com
.906483 g 77 DNS standard query A ocsp.thawte.com
. 915182 192. .2 NBNS Name query NB OCSP.THAWTE.COM<00>
.217198 192. L7 TCP 49562 > http [SYN] Seq=0 win=8192
.217805 192. Zak TCP http > 49562 [SYN, ACK] Seq=0 Ack=
.217853 A 49562 > http [ACK] Seq=1 Ack=1 wir
] GET / HTTP/1.1
.219671 B .56. 5 .56. http > 49562 [ACK] Seq=1 Ack=373
.220729 5 . 56. 3 .56. HTTP/1.1 304 Not Modified
.233452 5 .56. 2 . 56. standard query A urs.microsoft.con
. 248427 192.168. 56. G 5 GET /favicon.ico HTTP/1.1
< [g . J »
@ Frame 13 (426 bytes on wire, 426 bytes captured) -
= Ethernet II, Src: Dell_9b:46:19 (00:1c:23:9b:46:19), Dst: XaviTech_96:f2:47 (00:01:38:96:2:47) B

# Destination: XaviTech_96:f2:47 (00:01:38:96:f2:47)
# Source: Del1_9b:46:19 (00:1c:23:9b:46:19)
0000 00 01 38 96 f2 47 00 1c 23 9b 46 19 08 00 45 00
0010 01 9c 05 76 40 00 80 06 02 11 cO a8 38 02 cO a8
0020 38 82 cl 9a 00 50 16 dd c9 d1 eb 41 d4 b9 50 18
0030 41 2d 9b f7 00 00 47 45 54 20 2f 20 48 54 54 50
0040 2f 31 2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f

ANEA 9 NA N~ A1 &> &3 A5 7N TA A A~ &1 _G&n &7 75 &1 S

IOi giie: "C:\rUs>ets\a.IbivciJs‘\App’Davtar\Lvotr:arl\r'liempr..l [ #éckefs: 24 Dis&[ayed: 24 Ma}ked: 0 Drobbed: 0 » . P file: Defa\: t

Imagen 3 - Captura ARP con Wireshark
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