3.1-Introduccion a Wireshark Comunicaciones Industriales Avanzadas

3.1 Introduccién a Wireshark

Una herramienta basica para observar los mensajes intercambiados entre aplicaciones es
un analizador de protocolos (packet sniffer). Un analizador de protocolos es un
elemento pasivo, Unicamente observa mensajes que son transmitidos y recibidos desde y
hacia un elemento de la red, pero nunca envia él mismo mensajes. En su lugar, un
analizador de protocolos recibe una copia de los mensajes que estan siendo recibidos o
enviados en el terminal donde esta ejecutandose.

Esta compuesto principalmente de dos elementos: una libreria de captura de
paguetes, que recibe una copia de cada trama de enlace de datos que se envia o recibe,
y un analizador de paquetes, que muestra los campos correspondientes a cada uno de
los paquetes capturados. Para realizar esto, el analizador de paquetes ha de conocer los
protocolos que estd analizando de manera que la informacion mostrada sea coherente.
Es decir, si capturamos un mensaje HTTP, el analizador de paquetes ha de saber que
este mensaje se encuentra encapsulado en un segmento TCP, que a su vez se encuentra
encapsulado en un paquete IP y éste a su vez en una trama de Ethernet. Un esquema de
la integracion de Wireshark con el Sistema Operativo del equipo en uso puede verse en
la Imagen 1.

Wireshark se trata de un software gratuito disponible para varias plataformas (Unix,
Windows y Mac OS). Se puede descargar desde www.wireshark.org., donde ademas,
existe documentacion asociada y un manual de usuario.

Wireshark
Sistema
Operativo
TCP/IP
Socket MControlador Ethernet
Tarjeta Ethernet
® Red Ethernet I o

Imagen 1 - Esquema integracion Wireshark con el SO.
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3.1.1 Getting Started

Comunicaciones Industriales Avanzadas

En los equipos de laboratorio se encuentra instalado el analizador de paquetes
(Wireshark) y las librerias de captura de paquetes (WinPcap). Al ejecutar el acceso
directo de Wireshark en el escritorio deberia e aparecer una pantalla como la siguiente:

72! The Wireshark Network Analyzer ;lglﬁl

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Beoew o@Bx2elacswFi|EE QAaQ -

Filter: I v

Expression... Clear Apply

«1

The World's Most Popular Network Protocol Analyzer

=) InterfaceList = Open
F Live list of the capture interfaces (counts incoming packets) Open a previously captured file
Start capture on interface: Open Recent:

Ei Intel{R) PRO/1000 MT Network Connection (Micr ... C:\DOCUME~1{jmatanza ... FIG~1\Temp|Rar$DI00. 843\ Wireshark_80

ﬁ Capture Options @ Sample Captures

Start a capture with detailed options A rich assortment of example capture files on the wiki

@ How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on: Ethemet, WLAN, ...

O

Ready to load or capture | Mo Packets | Profile: Default

BN

Imagen 2 - Pantalla inicial Wireshark

Con los iconos de arriba a la derecha podemos controlar las capturas. Si pulsamos sobre
el de mas a la izquierda, veremos las posibles interfaces de red desde donde podemos

capturar (Unicamente podremos capturar desde una interfaz de red al mismo tiempo).
La pantalla es algo asi:

-inix]
Description 1P Packets Packets)s Stop |
E| Intel{R) PROJ/1000 MT Network Connection {Microsoft's Packet Scheduler) 130.206.69.106 206 30 Start | Options | Details ‘
Help | Close

Imagen 3 - Interfaces de red disponibles para la captura

Javier Matanza 2 de 9




3.1-Introduccion a Wireshark Comunicaciones Industriales Avanzadas

En el caso de que existan mas interfaces de red, éstas seran listadas. Si pulsamos el
boton “Start” comenzaremos con la captura. Veremos como Wireshark comienza a
mostrar todos los mensajes de red enviados/recididos.

7! Intel(R) PRO/1000 MT Network Connection {Microsoft's Packet Scheduler) :

=10l ]

File Edit View Go Capture Analyze Statistics Telephony Tools Help ]

Bed RN BBxXEL|acsnTFa|EEI QAR -
Filter: | ¥  Expression... Clear Apply
MNo. - I Time l Source I Destination I l-"roto‘:--‘--I

933 4.730281 Dell_db:ee:Se Broadcast ARP

536 4. 735821 130. 206. 69, 188 95.211. 94, TCP

4
937 4.783022 95.211.94.56 130.206. 69.188 HTTP
038 4.783236 05.211.94. 56 130.206. 69.188 HTTP
930 4.783244 130.206. 69.188 95.211.94.56 TP
940 4.831388 05.211.94.56 130.206. 69.188 HTTP
941 4.831630 95.211.94. 56 130.206. 69,188 HTTP
042 4.831874 95.211.94.56 130.206. 69.188 HTTP
943 4.831882 130.206. 69.188 95.211.94.56 TCP
944 4.881270 95.211.94.56 130.206. 69.188 HTTP
945 4.881736 95.211.94.56 130.206. 69.188 HTTR

< | |

® Frame 1 (1514 bytes on wire, 1514 hytes captured)

# Ethernet II, Src: IntelCor_48:16:ba (00:15:17:48:16:bha), Dst: DellComp_08:ch:54 (0C
# Internet Protocol, Src: 95.211.94.56 (95.211.94.56), Dst: 130.206.69.188 (130.206.¢
® Transmission Control Protocol, Src Port: http (80), Dst Port: etftp (1818), Seq: 1,
# Hypertext Transfer Protocol

< I

{5

0000 00 b0 d0 08 ch 54 00 15 17 48 16 ba 08 00 45 00 ..... e sHommsEs
0010 05 dc 84 84 40 00 37 06 33 02 5f d3 S5e 38 82 ce coeaEe ey It AR
0020 45 bc 00 50 07 1la 40 63 71 33 5d 71 a3 e4 50 10 E..P..@c g3]g..P.
0030 00 3e 9f 18 00 00 b9 17 32 73 be 35 2e a6 9f 12 B T 25: 50
0040 f6 db 57 3¢ 3e 5d 11 b8 1f 89 01 ba 47 a3 c¢9 40 oWex]l. L. .G. .8
NNEN  AF ke 6N @k Im B0 AF T~ d- ~2 96 0N An 24 0E Q0 4 X

o
=
(i

OI Intel{R) PROJ1000 MT Network Connection (Micr ... I Packets: 945 Displayed: 945 Marke... | Profile: Default

Imagen 4 - Captura de paquetes.

Una de las principales utilidades de Wireshark es la posibilidad de filtrar los mensajes
en tiempo real. Veamoslo con un ejemplo.

1. Abrir un navegador de internet.
2. Con Wireshark capturando paquetes, filtrar con “dns” (sin comillas).

3. Acceder a una pagina web.

Intentad analizar los mensajes intercambiados:

1. ¢Qué tipos de mensajes se intercambian?
2. Interpretad la respuesta.
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3.1.2 Analisis de una consulta HTTP

A continuacion como veremos, podemos utilizar Wireshark para estudiar el intercambio
de mensajes que se realiza a la hora de realizar una consulta http a una pagina web
sencilla.

1. En primer lugar abrimos un navegador web que esté instalado en la maquina.

2. Abrimos Wireshark y seleccionamos la interfaz de red adecuada. Como ya
hemos observado anteriormente, se muestra todo el trafico de red cursado
por el PC.

3. Le indicamos que Unicamente nos filtre los mensajes correspondientes al
protocolo http. Escribimos “http” sin comillas en el campo correspondiente
al texto y pulsamos el boton “Apply” para que comience a filtrar. En este
momento Unicamente filtrara mensajes pertenecientes al protocolo http.

4. En el navegador, accedemos a la siguiente direccion de red:
http://192.168.56.200/part1.html . ElI navegador debera mostrar una pagina
web con algun texto.

5. Paramos la captura de Wireshark.

En la pantalla de Wireshark debemos de tener algo parecido a lo siguiente:

"4} prac PeapraWaTEsHarnk: J_Jd

File Edit Yew Go Capture Analyze Statistics Telephony Toaols  Help

B -l EEAXZE Qe TL|IEE QQQOH #EM X B
Filker: | htkp| ¥ Expression... Clear Apply
Mo, - Time Source Destination Praokocal Infa

48 1.716027 130.206.69.46 130.206.66.1153 HTTP HTTR/1.1 200 OK (text/html)

49 1.740821 130.206.66.113 130.206.69.46 HTTP GET /favicon.dico HTTR/1.1

50 1.742575 130.206.69. 464 130.206.66.113 HTTP HTTP/1.1 404 rot Found (textAtmll

Frame 47 (504 bytes on wire, 504 bytes captured)
Ethernet II, src: UniwillC_44:8d:af (00:03:0d:44:8d:af), Dpst: Cisco_37:al:80 (00:la:e3:37:al:80)
Internet Protocol, Src: 130.206.66.113 (130.206.66.113), Dst: 130.206.69.46 (130.206.69.46)
Transmission Control Protocol, Src Port: hp-3000-telnet (25640, Dst Port: http (80), Seq: 1, Ack: 1,
Hypertext Transfer Protocol
- GET Auri/index.htm]l HTTR/1.1%r%n
# [Expert Info (ChatsSeqguencel): GET uri/index.htm]l HTTR/1.1%r*n]
Reguest Method: GET
Reguest URI: Juridndex.html
Reguest version: HTTP/1.1
Host: 130.206.69.46%rn

T & OE

PR DU (R B S

0000 00 la e3 37 al 80 00 03 0Od 44 8d af 08 00 45 00 P I =

0010 01 ea 4f 46 40 00 80 06 1c 8c 82 ce 42 71 B2 ce LLOFEL L. L Bq. .

0020 45 2e 0a 04 00 50 5a eb b7 3b d7 1d 89 8¢ 50 18 E....PZ. .;....P.

0030 80 00 8F 18 00 Q0 47 45 54 20 2F 75 72 69 2f 69 . ..... GE T Suri/i

0040 6Ge 64 65 78 2e 68 74 6d 6C 20 48 54 54 50 2f 31 ndex.htm 1 HTTP/1

[aTal-Nal TAa 2?1 A A AS AF TFTOTA e T X =t = B I = B 4 | | Umet+ = 120 0

O File: "D:YJavier\ ICANComIndustrislesfwanzadas... | Packets: 88 Displaved: 4 Marked: 0 Profile: Default

Imagen 5 — Pantalla Wireshark tras haber capturado una consulta http sencilla.

En el ejemplo de la Imagen 5 podemos ver agilmente el encapsulamiento que se ha
Ilevado a cabo para enrutar el mensaje http. Wireshark muestra el mensaje http que se
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encapsulo en un segmento TCP, que se encapsuldé en un paquete IP y que se encapsulo
en una trama de ethernet. Ya que Unicamente estamos interesados en el mensaje http,
comprimiremos el resto de informacion.

Observamos como se ha enviado una peticion (“GET”) a la url solicitada al navegador.
Tras ésta, el servidor web donde se encuentra alojada la pagina ha contestado
satisfactoriamente (200 OK) encapsulando en un mensaje http el cédigo html que
contiene la ruta requerida. Es el navegador (aplicacion) quien desencapsula el codigo y
lo interpreta.

Se observara también la existencia de una peticion contigua en la uri: favicon.ico. Esto
se debe a que el navegador hace una consulta acerca de si el servidor tiene algin icono
que pueda mostrar junto a la ruta. Ya que nuestro servidor no tiene dicho icono, se
contesta con el codigo correspondiente (404 Not Found).

La cabecera del mensaje http contiene alguna informacion que puede ayudar al
navegador a interpretar el mensaje encapsulado. Intentad averiguar lo siguiente:

3. ¢Qué idioma tiene definido el navegador? ¢Para qué puede querer
el servidor web conocer esta informacion?

4. ¢Cuéando fue la altima vez que se realizo algin cambio en la pagina

solicitada? ¢ Para quién es util saber esta informacion (Navegador o

servidor)? ¢Por qué?

¢ Cudl es el tamario del “payload” encapsulado en http?

6. Sin mirar en una tabla ASCII, ¢qué codificacion hexadecimal tiene
el caracter “G”?(Pista: hay una “G” en “GET HTTP”).

7. ¢Qué valor tiene el CRC(Hexadecimal)?

o
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3.1.3 Consulta HTTP condicional

En este apartado veremos como se realiza el dialogo de una consulta http condicional.

En primer lugar es necesario limpiar la caché del navegador que estemos utilizando
(Para Netscape 7.0, Edicion->Preferencias->Avanzado->Cache, limpiar caché. Para
Firefox, Herramientas->Limpiar datos privados. Para IE, Herramientas->Opciones de
Internet->Eliminar archivo. Para Chrome, Eliminar Datos de Navegacion.)

A continuacion realizamos los siguientes pasos:

1. Abrimos un navegador web con la caché limpia.

2. Abrimos Wireshark y filtramos el trafico http.

3. Usando el navegador, accedemos a la direccion anteriormente usada
(http://192.168.56.200/partl.html).

4. Una vez se haya cargado la pagina, pulsamos el boton “Refrescar” en el
navegador (F5).

5. Paramos la captura de Wireshark.

Habremos obtenido algo similar a lo siguiente:

u pracy S ca I TE S AT ._J._J d

File Edit Miew Go Capture  Analyze  Statistics  Telephony  Tools  Help

B e BEEXZE Ae>xTEL||EIB QQQF| W EM:H3| B
Filker: | http ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol Info
24 1.415794  130,206.69.46 130,206, 66,113  HTTP HTTP/L.1 200 ok (text/ tmld
26 1.437216 130,206.65.115 130.206.659.46 HTTF GET Sfavicon.ico HTTR/L.1
27 1.439133  130.206.69.46 130.206.66.113 HTTP HTTR/1.1 404 not Found (text/html)
106 5.B890638 130.206.66.113 130.206.69.46 HTTF GET Juri//index.html HTTP/ 1.1
107 5.8924651 130.206.69.46 130.206.66.113 HTTF HTTF1.1 304 not Modified
115 5.511050 120.206.66.113 130.206.69.46 HTTF GET favicon.ico HTTP/1.1
116 5.513453 130.206.69.46 130.206.66.113 HTTF HTTR/1.1 404 Mot Found (text/html)
+ Frame 23 (478 bytes on wire, 478 bytes captured)
# Ethernet II, src: Uniwillc_d44:8d:af (00:03:0d:44:8d:af), Dst: Cisco_37:al1:80 (00:1la:e3:37:al:80)
+ Internet Protocol, Src: 130.206.66.115 (130.206.66.1130, Dst: 130.206.6%9.46 (130,206.69.44)
+# Transmission Contral Protocol, Src Port: patrol-mg-gm (266473, Dst Port: http (800, Seq: 1, ack: 1, Len

Hypertext Transfer Protocol
= GET Juri/index.htm]l HTTR/L.1%r%n
+ [Expert Info (Chat/sequencel: GET Juri index.htm]l HTTRL.1%rn]
Regquest Method: GET
Request URI: uri index.html
Reguest wversion: HTTR/1.1
Host: 130.206. 69,4650

connection: keep-alivesrin
sk _tmart s Ma231 7270 0 fwdimdnwess e whmdewes 0T B T amoni1gt ammlawekyd s SR22 0 CrdTR Tdla cacka™ ok

0000 00 la e3 37 al 80 00 03 Od 44 8d af 08 00 45 00 P T [ =
0010 01l do 5d 16 40 00 80 06 Qe dé 82 ce 42 71 82 <e R I T < [=
0020 45 2e 0a &8 00 50 0 bc a3 e0 B0 da 36 fc 50 18 E..h.P.. ....56.PF.
0030 B0 00 8e fe 00 OO0 47 45 54 20 2f 75 72 69 2f 6% ...... GE T AurigA
0040 6Be 64 65 7B 2e 68 74 6d 6¢C 20 48 54 54 50 2f 31 ndex.htm 1 HTTP/1
[alal¥al T 21 Al e A e FDOTFA e T X o T B B o T . S = 4 1 Umse+ o 120 0
o File: "D\ Javier\ICATYComIndustrialesAvanzadas... | Packets: 146 Displayed: 8 Marked: O Prafile: DefFault

Imagen 6 - Pantalla Wireshark tras haber capturado una consulta http condicional
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Ignorando de nuevo las peticiones favicon.ico, a primera vista parece que los mensajes
GET son idénticos, pero observando mas detenidamente el encabezado de http, veremos

que no es asi. Ademas, en ambos casos la respuesta del servidor web es completamente
diferente.

Intentad averiguar lo siguiente:

8. ¢Se encuentra la cabecera de “If-Modified-Since” en ambos
mensajes GET http? ¢ A qué crees que de debe?

9. ¢Cudl es el Status-Code devuelto por el servidor tras la segunda
consulta?

10.¢Se devolvié el contenido de la pagina en tras la primera
consulta?¢Y tras la segunda?¢Como puedes verlo?
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3.1.4 Consultas de archivos con gran
longitud

Hasta ahora hemos estudiado el intercambio de mensajes cortos en un entorno Cliente-
Servidor. Veremos ahora una potente ayuda que Wireshark proporciona a la hora de
analizar relaciones entre paquetes.

1. Abrir un navegador web.

2. Ejecutar Wireshark sin aplicar ningun tipo de filtrado.

3. Acceder a la siguiente direccion utilizando el navegador:
http://192.168.56.200/part2.html).

4. Parar la captura de Wireshark.

Si filtramos ahora por http, veremos como no existe diferencia alguna con la
consulta/respuesta realizada en el apartado 1. No obstante, mientras en el apartado 1, el
archivo que nos devolvia el servidor tenia un tamafio aproximado de 165 bytes, en este
caso el tamafio del archivo es de 30KBytes. Este detalle es irrelevante en la capa
correspondiente a http, pero en capas inferiores es necesario gestionarlo de alguna
manera.

Filtremos ahora la captura con “tcp”. Veremos algo parecido a lo siguiente:

i praciss s cap e Winesiar: _J_J d

File  Edit Miew Go  Capture  Analyze  Statistics  Telephory  Tools  Help

BEEXZTE A+e+»TL|IEE QAQCH0 EEMEX B

Filter: |tcp ¥ Expression... Clear Apply

Mo, - Time Source Destination Protocol Info

|

43 1.204775  130.206.69.46 130.206.66,113 TCP http > ncdloadbalance [SyM, ACK] Seg=0 Ack=]
44 1.204798 130.206.66.113 130,206.69.46 TCP ncdloadbalance = http [ACK] Seg=l Ack=1l win-
45 1,204552 130.208,65.113  130,206,68%.46 HTTP GET Juri partz.htm]l HTTR/L.1
46 1.207648 130.206.69.46 130.206.66.113 TCP [TCP segment of a reassembled PODU]
47 1.207741  130.206.69.46 130.206.66.113 TCP [TCP segment of a reassembled POU]
48 1.207766 130.206.66.115 130.206.69.46 TCP ncdloadbalance » http [ACK] Seq=425 ack=2921
49 1.208748 130.206.69.46 130.206.66.115 TCP [TCP segment of a reassembled PDU]
50 1.208780 130.206.866.113 130.206.69.46 TCP ncdloadbalance » http [ACK] Seq=425 Ack=438]
51 1.208867 130.206.69.46 130.206.66.113 TCP [TCP segment of a reassembled PDU]
52 1.208998 130.206.6%9.46 130.206.66.113 TCP [TCP segment of a reassembled PODU]
53 1.206012 130.208,65.113  130,206,68%.46 TCP ncdloadbalance = http [ACK] Seq=425 ack=730]
54 1.209719 130.206.69.44 130.206.66.113  TCP [TCP segment of a reassembled PDU]
55 1.209759 130.206.66.113 130.206.69.46 TCP ncdloadbalance » http [ACk] Seq=425 aAck=878]
56 1.208%970 130.206.69.46 130.206.66.113 TCP [TCP segment of a reassembled PDU]
57 1.210718 130.206.659.44 130.206.66.115 TCP [TCP segment of a reassembled PDU]

+# Frame 42 (88 bytes on wire, 68 bytes captured)

# Ethernet II, src: uUniwillc_44:8d:af (00:03:0d:44:8d:af), Dst: Cisco_37:al:80 (00:la:e3:37:al:80)

# Internet Protocol, Src: 130.206.66.113 (130.206.66.113), Dst: 130.206.69.46 (130.206.659.46)

= Transmission Control Protocol, src Port: nedloadbalance (26830, Dst Port: http (300, Seq: 0, Len: O
source port: ncdloadbalance (2683)
Destination port: http (80D

| SRR P |

Q000 00 la e3 37 al 80 00 03 0Od 44 Bd af OB 00 45 00 viedeans o DellWES
0010 00 34 5 6a 40 00 B0 056 Qe le 82 ce 42 71 82 ce A_dE... L. Bo. .
0020 45 22 0a b 00 50 8F <d f1 ba 00 00 00 00 B0 02 E..%

0030 ff ff 55 B8 00 00 02 04 05 b4 01 03 03 01 01 01 I
0040 04 02

O File: "D\ Javier\ICAD ComIndustrialesivanzadas ... | Packets: 128 Displayed: 42 Marked: O Profile: Default

Imagen 7 - - Pantalla Wireshark tras haber capturado una consulta http *larga*

TCP entre el cliente y el servidor.
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Efectivamente, la respuesta http del servidor es descompuesto en varios segmentos TCP
que se envian de manera secuencial. Wireshark nos muestra todos los paquetes y nos
indica el lugar en el que se reconstruira el mensaje que encapsulan:

TOF ldyD . WALU LML
window size: 65111
# Checksum: 0x4185 [walidation disabhled]
= [SEQ/ACK analysis]
[Mumber of bytes in flight: 2920]
[Reassembled POU in frame: 817
TCP segment data (1460 bytes)

Q020 42 71 B

Q030 20 62 79 20 33 47 50 50 2c 20 b 3GFP,

0040 3c 8l 20 68 72 65 66 3d 22 2f 77 69 &b 69 2f 33 <a href= "/ wiki/3

0050 47 50 50 32 22 20 74 6% 74 6c 65 3d 22 33 47 50 GPP2" t1 tle="3GP

0080 50 32 22 20 63 6cC Bl 73 73 3d 22 &d 7 2d 72 &5 P2" clas s="mw-re
A7

[Tl S T =, B =1 & Wt B =0 S =5 B s B 0 = W1 [T T B Pl & = = | ASrr—r " FennT - A

O Transmission Control Protocal (tcp)d, 20 bytes Packets: 128 Displayed: 42 Marked: 0 Profile: Default

Imagen 8 - Detalle informacion del paquete TCP indicando cuando se reconstruira el mensaje
fragmentado en la PDU.

11.¢ En cuantos segmentos TCP se ha fragmentado la informacion?

12.¢Por qué hay segmentos TCP en sentido Cliente->Servidor?

13.;Qué funcidon correspondiente un protocolo de Enlace de Datos
realizan estos paquetes?. Explica las funciones de los campos
“Acknowledgement number”y “Sequence number”,
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